Norrbirke Sparbank

Giltig fran och med 25 maj 2018

Principerna om hur Norrbdrke Sparbank behandlar personuppgifter beskrivs i dessa Principer for behandling av
Personuppgifter, nedan dven refererat till som Principerna. Norrbarke Sparbank dr personuppgiftsansvarig for
behandlingen. Kontaktuppgifter till Personuppgiftsansvarig se slutet av detta dokument.

Principerna galler om en Kund anvander, har anvant eller har uttryckt en avsikt att anvanda, eller pa annat sdtt dr
associerad till ndagon av de tjanster som Norrbarke Sparbank tillhandahaller, inklusive sadana forhallanden som
etablerats innan Principerna tradde i kraft.

1. Definitioner

Kund betyder en fysisk person som anvéander, har anvant eller har uttryckt en énskan att anvanda eller pa annat
satt kan relateras till ndgon av de tjanster som tillhandahalls av Norrbarke Sparbank.

Personuppgifter betyder all information som direkt eller indirekt kan relateras till en fysisk person.

Behandlar betyder all hantering av Personuppgifter (inkl. insamling, registrering, inspelning, lagring, dverforing,
radering etc).

Norrbdrke Sparbank betyder Norrbdrke Sparbank och dotterbolag.

2. Allméanna bestammelser

2.1 Principerna beskriver dvergripande hur Norrbarke Sparbank behandlar Personuppgifter. Specifika uppgifter
om behandling av Personuppgifter kan ocksa redogoras for i avtal och andra dokument relaterade till Norr-
bdrke Sparbanks tjanster.

2.2 Norrbdrke Sparbank sakerstdller, inom ramen for tillamplig lag, sekretess for Personuppgifter och har lampliga
tekniska och organisatoriska atgdrder for att skydda Personuppgifter fran obehorig atkomst, olaglig behand-
ling eller rojande av uppgift, oavsiktlig forlust, andring eller forstorelse.

2.3 Norrbdrke Sparbank kan anvanda personuppgiftsbitraden for behandling av Personuppgifter, eller éverfora
Personuppgifter till andra mottagare. | dessa fall vidtar Norrbarke Sparbank nodvandiga atgarder for att sa-
kerstdlla att personuppgiftsbitradena behandlar Personuppgifter enligt Norrbarke Sparbanks instruktioner, i
enlighet med géllande lag och kraver adekvata sakerhetsatgarder.

2.4 Norrbdrke Sparbank anvander framst Swedbank AB (publ) och dess dotterbolag som personuppgiftsbitrade.
Det kan darfor vara av intresse att ha kannedom om att Norrbarke Sparbank och Swedbank anvdnder sig av
samma principer for behandling av personuppgifter.

2.5 Norrbarke Sparbanks cookiepolicy finns tillganglig pa Norrbarke Sparbanks webbplats: www.norrbarke-
sparbank.se

3. Kategorier av Personuppgifter

Personuppgifter kan inhdmtas fran en Kund, genom Kundens anvandning av tjanster och fran externa kéllor,
till exempel fran offentliga och privata register eller av tredje part. Kategorier av Personuppgifter som Norr-
barke Sparbank framst, men inte enbart, samlar in och behandlar ar;

Identifieringsuppgifter sdésom namn, personnummer, fodelsedatum, uppgifter om identitetsdokumentet (t.ex. kopia
av pass, ID-kort) etc.
Kontaktinformation sasom adress, telefonnummer, e-postadress, kommunikationssprak etc.
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Familjeuppgifter sdsom information om en persons familj och relationer.

Forsakringsrelaterade uppgifter sasom familjeuppgifter, uppgifter relaterade till juridiska representanter, for-
manstagare, forsakrade personer, arvingar etc.

Uppgifter om relationer till juridiska personer sasom uppgifter som lamnats av Kunden eller erhallits fran offentliga
kallor eller genom tredje parts tjansteleverantcrer for fullgérande av transaktioner for den berdrda juridiska perso-
nens rakning etc.

Yrkesuppgifter sdsom utbildning eller yrkeskarriar etc.

Finansiella uppgifter sdsom konton, dgande, transaktioner, krediter, inkomster, skulder, Kundens ekonomiska erfa-
renhet och investeringsmal sdsom uppgifter som samlats in vid valet och tillhandahallandet av investeringstjans-
ter, investeringar eller forsakringstjanster och andra produkter som innehaller kunskap om investeringsrisker, han-
delsforfragningar eller genomforda transaktioner i finansiella instrument etc.

Uppgifter om ursprung av tillgangar sdsom Kundens transaktionspartner och affarsverksamhet etc.

Uppgifter om trovardighet och due diligence sasom betalningsbeteende, skada som orsakats Norrbdrke Sparbank
eller annan, uppgifter som gor det mojligt for Norrbdarke Sparbank att utfora understkningar avseende penning-
tvatt och forebyggande av finansiering av terrorism och for att sdakerstdlla att internationella sanktioner foljs, in-
klusive syftet med affdrsrelationen och om Kunden ar en person i politiskt utsatt stallning.

Uppgifter som erhallits och/eller skapas vid fullgorande av en forpliktelse som foljer av lag sasom uppgifter som
harror fran forfragningar fran myndighet, sdsom Skatteverket, domstolar, Kronofogdemyndigheten, detaljer om
inkomst, kreditataganden, fastighetsinnehav, betalningsanmarkningar och skulder.

Uppgifter om Kundens skattemassiga hemvist sasom uppgifter om bosattningsland, skatteidentifikationsnummer
etc.

Kommunikationsuppgifter som samlas in nar Kunden besdker Norrbarke Sparbanks kontor, bankomater och andra
platser dar Norrbarke Sparbank tillhandahaller tjanster eller nar Kunden kommunicerar med Norrbdrke Sparbank via
telefon, visuell och/eller ljudinspelning, e-post, meddelanden och andra kommunikationsverktyg som sociala medier,
Personuppgifter relaterat till Kundens besdk pa Norrbérke Sparbanks webbplatser eller kommunikation via andra av
Norrbdrke Sparbank tillhandahallna kanaler (t.ex. internet- och mobilbank) etc.

Uppgifter relaterade till tjansterna sasom avtalets fullgérande eller brist pa fullgérande, bland annat genomforda
transaktioner, anvdndning av bankomater, avslutade och utgangna avtal, inlamnade ansékningar, forfragningar
och klagomal, réntor och serviceavgifter, etc.

Uppgifter om vanor, preferenser och kundnojdhet sasom aktivitetsnivan i anvandandet av tjansterna, vilka tjanster
som anvdnts, personliga installningar, enkatsvar, habbyer, etc.

Uppgifter om deltagande i tavlingar och kampanjer sdsom erhallna podng, tavlingar eller kampanjpriser etc.
Sdrskilda kategorier av Personuppgifter sasom halsa, medlemskap i fackforening, fingeravtryck etc.

4. Syfte och laglig grund fér behandling av Personuppgifter

Norrbdrke Sparbank behandlar Personuppgifter huvudsakligen for att:

4,1 Hantera kundrelationen och tillhandahalla och administrera tillgang till produkter och tjdnster
Attinga och fullgora ett avtal, till exempel en transaktion med Kunden, halla Personuppgifter uppdaterade och
korrekta genom att verifiera och berika Personuppgifter genom externa och interna register baserat pa: full-
gorande av avtal eller for att vidta atgdrder pa Kundens begaran innan avtal ingas eller pa grund av rattsliga
forpliktelser.

4.2 Utfora kredit- och riskbedomningar
Att utfora interna kredit- och riskbedémningar for att avgora vilka tjanster och produkter och villkor som kan
erbjudas en Kund och for att flja gallande lag avseende kredit- och andra riskbedomningar vid tillhandahal-
lande av krediter och andra finansiella tjanster, hedging och kapitalkrav fér Norrbarke Sparbank, interna be-
rakningar och analyser baserade pa: fullgorande av avtal eller for att vidta atgarder pa Kundens begaran fore
ingaende av avtal eller efterlevnad av rattsliga forpliktelser eller Norrbérke Sparbanks berattigade intressen
for en sund riskhantering.

4.3 Skydda Kundens och/eller Norrbdrke Sparbanks intressen
Att skydda Kundens och/eller Norrbdrke Sparbanks intressen och undersdka kvaliteten pa de tjanster som till-
handahalls av Norrbarke Sparbank med syfte att tillhandahalla bevis pa en kommersiell transaktion eller annan
affarskommunikation (inspelade samtal) baserat pa: fullgdrande av avtal eller for att vidta atgarder pa Kun-
dens begdran innan avtal ingas eller dverensstammelse med rattslig férpliktelse eller samtycke fran Kunden
eller Norrbarke Sparbanks berattigade intressen for att forebygga, begransa och utreda missbruk eller olaglig
anvandning eller storning av Norrbarke Sparbanks tjanster och produkter, intern utbildning eller kvalitetssdk-
ring av tjanster.
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For att garantera Norrbarke Sparbanks och/eller Kundens sakerhet, skydda Kundens liv och halsa och
hans/hennes foretradare och andra rattigheter for Norrbarke Sparbank och Kunden (visuell och/eller inspel-
ning) baserat pa: Norrbarke Sparbanks berattigade intressen for att skydda sina Kunder, anstallda, besékare
och deras och Norrbarke Sparbanks tillgangar.

Tillhandahalla ytterligare tjanster, genomféra Kundundersokningar, marknadsanalyser och statistik

Erbjuda Kunden Norrbarke Sparbanks, eller noggrant utvalda samarbetspartners tjanster, inklusive personliga
erbjudanden baserade pa: samtycke fran Kunden eller Norrbarke Sparbanks berdttigade intressen att erbjuda
ytterligare tjanster.

Genomfdra Kundundersokningar, marknadsanalyser och statistik; organisera tavlingar och kampanjer fér en
Kund baserade pa: Norrbarke Sparbanks berattigade intressen att forbattra Norrbarke Sparbanks tjanster, for-
bdttra Kundens upplevelse som anvdndare av tjdnster och utveckla nya produkter och tjanster eller samtycke
fran Kunden.

Efterlevnad av rattsliga forpliktelser och verifiering av identitet

Att fdlja gdllande lag, bland annat relaterat till due diligence av Kunden, férhindra, upptdcka, undersoka och
rapportera potentiell penningtvatt eller finansiering av terrorism, om Kunden ar foremal for finansiella sankt-
ioner eller om Kunden ar en person i politiskt utsatt stallning och for att verifiera identitet baserat pa: fullgo-
rande av avtal eller for att vidta atgarder pa Kundens begaran fore ingdende av avtal eller efterlevnad av
rattsliga forpliktelser eller Norrbarke Sparbanks berattigade intressen for en sund riskhantering och bolags-
styrning.

Forhindra missbruk av tjanster och sdkerstadlla lampliga villkor for tjdnsterna

Att godkdnna och hantera atkomstkontroll och funktionalitet av digitala kanaler, forhindra obehdrig dtkomst
och missbruk av dessa och for att sékerstalla informationssakerheten baserat pa: fullgorande av avtal eller
vidta atgarder pa Kundens begdran innan avtal ingas eller efterlevnad av rattsliga forpliktelser eller samtycke
fran Kunden eller Norrbarke Sparbanks berdttigade intressen att ha kontroll Gver atkomster och funktional-
iteten av digitala tjdnster.

Forbattra tekniska system, IT-infrastruktur, anpassa visning av tjansten till Kundens anvdandarenhet och ut-
veckla Norrbarke Sparbanks tjanster bland annat genom att testa och férbattra tekniska system och IT-
infrastruktur baserat pa: Norrbarke Sparbanks berdttigade intressen att forbattra tekniska system och IT-
infrastruktur.

Faststalla, utdva och forsvara rattsliga ansprak

Att faststalla, utdva och forsvara rattsliga ansprak baserat pa: fullgérande av avtal eller for att kunna vidta
atgarder pa Kundens begdran innan avtal ingas eller efterlevnad av rattsliga forpliktelser eller Norrbarke
Sparbanks berdttigade intressen att vidta rattsliga atgarder.

Verkstalla transaktioner i nationella och internationella betalningssystem

Att verkstdlla nationella och internationella betalningar och transaktioner genom kreditinstitut och betal-
ningssystem baserade pa: fullgrande av avtal eller vidta dtgarder pa Kundens begéran innan avtal ingas eller
efterlevnad av rattsliga forpliktelser.

Profilering, personliga erbjudanden och automatiserat beslutsfattande

Profilering avser automatisk behandling av Personuppgifter som anvands for att beddma vissa personliga
egenskaper hos Kunden, sarskilt for att analysera eller férutsaga exempelvis Kundens ekonomiska situation,
personliga preferenser, intressen och Kundens hemvist. Profilering anvands for att gora analys for kundrad-
givning, marknadsforing, systemutveckling, automatiserat beslutsfattande sasom kreditbedomningar, risk-
hantering och for transaktionsovervakning for att motverka bedragerier, baserat pa: pa Norrbarke Sparbanks
berattigade intressen, efterlevnad av rattsliga forpliktelser, fullgorande av avtal eller samtycke fran Kunden.

Norrbdrke Sparbank kan behandla Personuppgifter for att forbdttra Kundens anvandarupplevelse av de digi-
tala tjansterna, till exempel genom att anpassa visning av tjansterna till Kundens anvandarenhet och skapa
lampliga kunderbjudanden. Om inte direktmarknadsféring har begransats av Kunden, kan Norrbarke Sparbank
komma att behandla Personuppgifter i syfte att tillhandahalla personliga erbjudanden av Norrbarke Sparbanks
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tjdnster. Sadan marknadsforing kan bland annat vara baserad pa tjanster som Kunden anvander och hur Kun-
den anvander tjansterna, och hur Kunden ror sig i Norrbdrke Sparbanks digitala kanaler.

Norrbdrke Sparbank kan komma att samla in statistiska uppgifter om Kunden, t.ex. typiskt beteende och livs-
stil baserat pa demografiska hushallsuppgifter. Statistiska uppgifter for att skapa segment/profiler kan samlas
in fran externa kallor och kan komma att kombineras med Norrbarke Sparbanks interna uppgifter.

Mottagare av Personuppgifter

Personuppgifter delas med andra mottagare, till exempel:

6.1
6.2
6.3

6.4
6.5

6.6
6.7
6.8

7.1

7.2

7.3

8.1

9.

Myndigheter, till exempel Skatteverket, tillsynsmyndigheter och Finansinspektionen.

Swedbankkoncernen.

Kreditinstitut samt finansiella institut, férsakringsleverantdrer och férmedlare av finansiella tjanster, tredje
part som deltar vid genomfdrandet av order, settlement eller rapportering (t.ex. handelsplatser, sasom regle-
rade marknader, multilaterala handelsplatser (MTF:er), organiserade handelsplatser samt market makers, han-
delsregister (s.k. "trade repositories”), godkanda arrangemang for offentliggérande, godkdnda rapporterings-
mekanismer samt svenska och utlandska borsmaklare).

Finansiella och juridiska konsulter, revisorer eller andra tjansteleverantorer till Norrbarke Sparbank.

Tredje parter som uppratthaller databaser och register t.ex. till kreditregister, befolkningsregister, handelsre-
gister, vdrdepappersregister eller annat register som innehar eller férmedlar Personuppgifter. Inkassobolag
och konkursforvaltare.

Kreditupplysningsinstitut.

Deltagare och/eller parter relaterade till inhemska, europeiska och internationella betalningssystem.
Personuppgiftsbitrdden som Norrbdrke Sparbank delar Personuppgifter med enligt punkt 2.3 ovan.

Geografiskt omrade for personuppgiftsbehandling

| allmanhet behandlas Personuppgifterna inom Europeiska Unionen/Europeiska Ekonomiska Samarbetsomra-
det (EU/EES), men kan i vissa fall komma att dverforas och behandlas i lander utanfor EU/EES.

Overforing och behandling av Personuppgifter utanfor EU/EES kan ske om det finns en rattslig grund, dvs
enligt en rattslig forpliktelse eller Kundens samtycke och att lampliga skyddsatgarder finns. Lampliga skydds-
atgarder ar att:
- Detfinns ett avtal pa plats som omfattar EU-standardavtalsklausuler eller andra godkanda klausu-
ler, uppforandekoder, certifieringar etc., godkdanda i enlighet med dataskyddsforordningen;
- Landet utanfor EU/EES ddr mottagaren ar beldgen har en ldmplig niva av dataskydd som fast-
stallts av EU-kommissionen;
- Mottagaren dr certifierad enligt Privacy Shield (gdller for mottagare i USA).

Pa begdran kan Kunden fa ytterligare information om Overforing av Personuppgifter till lander utanfor
EU/EES.

Lagringsperioder

Personuppgifterna behandlas inte ldngre d&n nodvandigt. Personuppgifterna kommer att sparas sa lange av-
talsforhallandet bestar och darefter i hdgst 10 ar med hansyn till regler om preskription. | vissa fall kan uppgif-
terna komma att sparas langre tid pa grund av lagstiftning om kapitaltackning som Norrbérke Sparbank maste
uppfylla. Andra tidsfrister kan ocksa galla nar Personuppgifter sparas for andra syften an pa grund av avtals-
forhallandet, lagringsperioden kan da vara baserad pa att Norrbarke Sparbank ska uppfylla gallande lagstift-
ning avseende exempelvis motverkade av penningtvatt (5 ar) och bokféring (7 ar).

Kundens rattigheter som registrerad

En Kund (registrerad) har rattigheter avseende behandling av Kundens Personuppgifter. Sadana rdttigheter
innebdr i allmdnhet att:

9.1
9.2

Krava att Kundens Personuppgifter rattas om de dr otillrackliga, ofullstandiga eller felaktiga.
Invanda mot viss behandling av Kundens Personuppgifter.
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Krava radering av Kundens Personuppgifter.

Begrdnsa behandlingen av Kundens Personuppgifter.

Fa information om Kundens Personuppgifter behandlas av Norrbarke Sparbank och om sa &r fallet, fa en kopia
pa Personuppgifterna.

Fa Kundens Personuppgifter som tillhandahallits av honom/henne och som behandlas baserat pa samtycke
eller avtal i skriftligt eller vanligt anvant elektroniskt format och nar méjligt dverftra sadana Personuppgifter
till en annan tjansteleverantor (dataportabilitet).

Aterkalla Kundens samtycke till att behandla hans/hennes Personuppgifter.

Att inte bli foremal for fullstandigt automatiserat beslutsfattande, inklusive profilering, om sadant beslutsfat-
tande har rattsliga konsekvenser eller pa liknande satt vasentligen paverkar Kunden. Denna ratt gdller inte om
beslutsfattandet ar nddvandigt for att inga eller fullgora ett avtal med Kunden, om beslutsfattandet ar tillatet
enligt gallande lag eller om Kunden har lamnat sitt uttryckliga samtycke.

Framfora klagomal avseende behandlingen av  Personuppgifter till dataskyddsmyndigheten,
www.datainspektionen.se om Kunden anser att behandlingen av Kundens Personuppgifter kranker Kundens
rattigheter och intressen enligt gdllande lag.

Kontaktuppgifter

10.1 Kunden kan kontakta Norrbarke Sparbank med fragor, begdran om registerutdrag, begaran om aterkallande av

samtycken, eller om Kunden vill begara att fa andra rattigheter och framfora klagomal angaende behandlingen
av Personuppgifter.

10.2 For personliga erbjudanden och direktmarknadsforing, som sker enligt Norrbarke Sparbanks berdttigade in-

tressen, sdakerstaller Norrbarke Sparbank att Kunden kan gora sina val och anvdnda ett bekvamt digitalt verk-
tyg for att hantera sina integritetsinstallningar. Genom att ga via rubriken Hantera tjdnster och klicka vidare
kan Kunden ddrefter hantera sina personuppgifter och gora sina val.

10.3 Kunden kan andra vissa uppgifter, godkdnnanden och val i internetbanken eller i appen, pa bankkontoret eller

genom att ringa bankens Kundcenter.

10.4 Kontaktuppgifter for Norrbarke Sparbank finns tillgdngliga pa Norrbdrke Sparbanks webbplats:

11.

www.norrbarke-sparbank.se,
Personuppgiftsansvarig ar:

Norrbdrke Sparbank
Organisationsnummer 583800-5246
Box 505

777 25 Smedjebacken

Norrbarke Sparbanks dataskyddsombud nas via:

Svealands Risk & Compliance AB
Dataskyddsombud - Norrbarke Sparbank
Klostergatan 23

703 61 Orebro

Senaste versionen av Principerna

Den senaste versionen av Principerna finns att ta del av pa vara kontor, pa www.norrbarke-sparbank.se eller ge-
nom att ringa oss 0240 - 59 10 00.
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